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Reglemente

Kommunala beslut som utdéver kommunallag och andra forfattningar styr
och reglerar kommunala verksamheter. Innefattar Namndreglementen,
Delegeringsordningar, Bolagsordningar, Agardirektiv, Foreskrifter,
Kommunala taxor och avgifter.

Policy
Anger principer och vardegrundsbaserat forhallningssatt och tjanar som
vagledning inom det aktuella omradet.

Plan
Beskriver strategier for arbetet med utvecklingen av Varnamo som kom-
mun, och utvecklingsarbete inom kommunens organisation.

Atgardsplan

Anger konkreta atgéarder, tidsramar och ansvar.

Riktlinje

Beskriver hur forvaltning bedriver den befintliga verksamheten, eller ett
visst omrade, sa att den bedrivs effektivt och med god kvalitet.

Faststalld av: Kommundirektdren
Dokumentet galler fran: 2022-06-27
Dokumentet galler for: Varnamo kommun
Dokumentansvarig: IT-centerchef
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Bakgrund

| takt med digitalisering av samhallet vaxer anvandandet av molntjanster. Molntjanster
erbjuder hog tillganglighet, 6kade flexibilitet och skalbarhet och passar darfor for att for att
skapa mojligheter till snabb fornyelse, okat fokus pa verksamhetsutveckling och innovation
i stallet for drift och underhall av IT-system.

A andra sidan &r anvandandet av molntjénster férknippat med risker och annan
komplexitet. Varnamo kommun som kund far en utokat komplexitet kopplat till drift och
underhall av 16sningar. Drift ar utlokaliserat till leverantor vilket gor det svarare och mer
resurskravande att folja upp krav exempelvis att underhall och sakerhet skéts korrekt. Med
utlokalisering av systemdrift paverkas sikerheten inte bara av kommunens verksamhet utan
ocksa av den aktér, en eller flera leverantorer, som erbjuder tjansterna.

Den information som hanteras i en kommun omfattas av lagar och regler och det ar ofta
flera fragestallningar kopplat till om en molntjanst kan leva upp till dessa. Hur lagar och
regler ser ut i berdrda lander och hur kommunikationen ska skyddas &r ofta fragor som
uppkommer i samband med dessa typer av tjanster.

Organisationen behdver darfor stod i form av en riktlinje.

Den 6vergripande inriktningen bor vara att kommunen ska kunna anvanda tjanster som
uppfyller lagen, som &r sdkra och tekniskt andamalsenliga.

Syfte
Denna riktlinje syftar till att ge stéd i de fall en verksamhet i Varnamo kommun
Overvager att kdpa in en molntjanst.

Organlsatlon och ansvar

IT-center som ar navet for Varnamo kommuns digitaliseringsarbete, ansvarar for att det
finns en process for att fanga behov samt att ge det stod som verksamheterna behéver
genom hela sin digitalisering. Processen finns under Service och stod pa intranétet.

Som del av processen ingar aven stallningstagande och att besluta om molntjanst ska
anvandas.

Molntjanst

| dessa riktlinjer definierar vi molntjanster som samtliga driftformer av IT som sker utanfor
kommunens natverk. En begreppsforklaring och férdjupning kring olika typer av
molntjanster finns i slutet av dokumentet.

Grundlaggande fragestallningar

Nar det galler molntjanster finns det fyra grundlaggande fragestallningar som sarskilt bor
belysas:

1. Efterlevnad efter Varnamo kommuns policys, strategier, planer och riktlinjer
a. Ar den tankta tjansten kompatibel med kommunens inriktningar?
Exempelvis Regional utvecklingsstrategi, nyttja Ineras tjanster, strategiskt valda
system (all hantering inom socialtjansten ska ske i Combine).
2. Laglighet, Informationssakerhet och IT-sakerhet
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a. Arden tankta anvandningen av tjansten kapabel att leva upp till de lagar och regler
som kommunen och forvaltningarna omfattas av?
b. Kan den garantera en tillrackligt hog informationssékerhet och erbjuds ratt niva av
IT-sékerhet?
3. Roller och ansvar
a. Ar det tydligt vilket ansvar kommunen ska ta respektive leverantoren av
molntjansten och dennes underleverantorer?
b. Om annan personal &n kommunens egen IT-personal ska hantera tjansten, finns
godkanda avtal for detta pa plats?
c. Hur ska anvéndare fa support nar tjansten ar etablerad
4. Inpassning i applikationslandskapet
a. Hur arbetar anvandaren, ska till exempel flera applikationer anvéndas parallellt?
b. Behdver tjansten integreras dvs utbyta information med andra system och
applikationer i kommunens applikationslandskap? Hur ska detta ga till?
c. Finns det redan system i kommunen som gor samma sak?
d. Hur kan man hantera en exit och/eller flytt till annan framtidig 16sning pa ett sakert
och kostnadseffektivt sétt?

Process och analysbehov av molntjanster

En molntjanst ska, som alla andra IT-16sningar i kommunen, hanteras enligt kommunens
process for behov av stod for digitalisering. Under processen ingar att gora en extra
bedémning av grundlaggande fragestallningar enligt ovan, i samband med att man gor
vardering av att man faktiskt ska vélja en molntjanst

Samtliga punkter i checklistan nedan gas igenom

e Behovsanalys

¢ Informationskartlaggning och roller

e Informationsklassning

e Riskanalys — beddmning av skyddsniva
o Kravstéllning

e Informationens livscykel

e Uppratta avtal

Bilden nedan visar processen for att géra en forsta bedémning om en molntjanst ens ar
lamplig att anvanda for den tilltdnkta informationen.

Uppfyller rittslig
grund enligt GDPR

Typ av uppgifter

Nej Nej

Molntjanst kan

Uppgifter belagd
med sekretess?

s0m
behandlas/lagras

. ifter?
Personuppgifter anvindas

Uppfyller ej rattslig
grund enligt GDPR

Genomfor ! Olampligt Anvand inte
riskanalys molntjdnst
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Nar passar en molntjanst?

Centrala komponenter i var IT-miljo behéver hanteras lokalt och dar ska lokal drift
anvandas i forsta hand. Exempel pa centrala komponenter kan vara 1D dtkomst, plattform
for identitetshantering och e-legitimering, natverk och centrala tjanster kring vara nat samt
integrationsplattform. Kritiska centrala komponenter behover vi ha bra kontroll pa och folja
den lagstiftning som géller. Det &r aven viktigt att var lokala drift foljer best practice inom
IT-sékerhet samt definierade tillitsramverk fran DIGG, Myndigheten for digitalisering.

En molntjanst kan vara ett bra alternativ i lagen da man vet att tjansten kommer ha stor
variation i belastning over tid. Molntjanst kan vara ett kostnadseffektivt alternativ om det
tagits beslut inom kommunen att det inte finns stodresurser for att arbeta med lokalt
driftade I6sningar for denna verksamhet.

Molntjénst passar bast under féljande férhallanden:

e Tjansten ska bara hantera okénslig information

e Tjansten ar sjalvstandig och utan eller fa integrationer/Iag komplexitet

o Dar det finns goda forutséttningar att avtala om relevanta krav med leverantéren och
folja upp att kraven efterlevs.

Beslut om molnlagring

Beslut om molntjanst &r inte enbart en fraga kopplat till informationssakerhet utan kraver
en helhetsbedomning utifran flera perspektiv.

Den som &r informationsagare, tillika riskagare, behover besluta om skyddsniva och
accepterad risk- och sékerhetsnivan.

Utifran de fyra grundlaggande fragestallningarna som beskrivs tidigare i dokumentet sa ska
IT-centerchef alltid vara med i beslutet om eventuellt nyttjande av molntjénst.

Vid de tillfallen dar verksamhetsansvarig/processagare/systemagare inte accepterar IT-
centerchefens stéllningstagande sa behover det lyftas till kommundirektoren.

Beslutsunderlaget ska innehalla en riskbedémning och en beskrivning av hur ett beslut kan
paverka Varnamo kommuns juridiska ansvar och varumarke.

Ansvarig

For riktlinjen ligger ansvaret pa kommundirektoren da den géaller samtliga Varnamo
kommuns verksamheter och anses kommundévergripande.

Uppfoljning och efterlevnad

Riktlinjen ska ses 6ver minst arligen eller vid stérre forandringar. Ansvaret for 6versynen
ligger pa IT-centerchef och en eventuell revidering beslutas av kommundirektoren.

Referenser
Policy om Informationssékerhet

Riktlinjer for Informationssékerhet

Process av stod for digitalisering
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Begreppsforklaring

Nedan ser vi en handfull olika varianter som man kan komma i kontakt med i dialoger med
leverantorer. Det kan vara bra att kénna till en del férkortningar och begrepp.

Molntjanst ar ett samlingsbegrepp for IT-I6sningar som tillhandahalls dver ett natverk, ofta
internet, och erbjuder utlokalisering av funktioner som traditionellt skots pa kommunens

egna datorer/servrar.

(’on-premises”)

Begrepp Forklaring

SaaS Software as a Service; applikationer som kors i
molnet och erbjuds via internet till konsumenter,
foretag och myndigheter via till exempel en
webbl&sare.

PaaS Platform as a Service; utvecklingsmiljéer som
kors i molnet och erbjuds via internet

laaS Infrastructure as a service; drift av servrar i
molnet som erbjuds Gver internet.

Privat moln Tjansten levereras pa en infrastruktur dedikerat

at endast en anvandare. Hanteras av anvandaren
sjélv eller av en annan aktor.

Publikt moln

Tjansten &gs och hanteras av en leverantér som
saljer tjansten till flera kunder som delar pa
tjansten pa samma infrastruktur. Potentiellt
tillgangliga for alla

Partner moln
(’Community Cloud” tillhandahéllas
”off premises” eller ”on premises”);

Flera organisationer bygger en gemensam
molntjanst som bara erbjuds till en begransad
och valdefinierad grupp. Ags/hanteras av en
eller flera av kunderna i samarbete eller av en
annan aktor.

Hybrid moln

En kombination dar man kan spara och hantera
kanslig information i privat moln och mindre
kanslig information hos en molntjanstleverantor.




