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Reglemente

Kommunala beslut som utéver kommunallag och andra forfattningar styr
och reglerar kommunala verksamheter. Innefattar Namndreglementen,
Delegeringsordningar, Bolagsordningar, Agardirektiv, Foreskrifter,
Kommunala taxor och avgifter.

Policy
Anger principer och vardegrundsbaserat forhallningssatt och tjanar som
vagledning inom det aktuella omradet.

Plan
Beskriver strategier for arbetet med utvecklingen av Varnamo som
kommun, och utvecklingsarbete inom kommunens organisation.

Atgardsplan

Anger konkreta atgarder, tidsramar och ansvar.

Riktlinje

Beskriver hur forvaltning bedriver den befintliga verksamheten, eller ett
visst omrade, sa att den bedrivs effektivt och med god kvalitet.

Faststalld av: Kommundirektdren

Dokumentet galler fran: 2023-12-23

Dokumentet géaller for: Varnamo kommuns sakerhetsskyddsorganisation
Dokumentansvarig: Sakerhetsskyddschef, Kommunledningsférvaltningen
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1. Bakgrund

Sakerhetsskydd omfattar de verksamheter och uppgifter som &r av vikt for Sveriges
sékerhet och som ska skyddas mot terrorism, sabotage, spioneri eller andra grova
brott som kan paverka sakerheten, exempelvis grovt ran.

Riktlinje for sdkerhetsskydd ar tillika kommunens sékerhetskyddsplan och redogdr
for Varnamo kommuns uppdrag inom sakerhetsskydd. Uttver riktlinjen finns det
en dokumenterad sakerhetsskyddsanalys med tillhdrande atgardsplanering, som
uppdateras arligen, och en signalskyddsinstruktion.

Alla verksamheter, foérbund och bolag som kommunen har ett huvudmannaskap for
innefattas i kommunens sékerhetsskyddsarbete. Kommunala bolag eller férbund
som ar egna juridiska personer, det vill séga har eget organisationsnummer,
ansvarar dock for sitt eget sdkerhetsskydd.

2. Syfte

Syftet med kommunens sékerhetsskydd &r att sédkerstalla att kommunen har ett
sékerhetsskydd inom personalsékerhet, fysiskt skydd och informationssakerhet, for
att skydda sékerhetskénsliga verksamheter och uppgifter som vid skada, forlust
eller forvanskning skulle kunna generera stora negativa konsekvenser for Sveriges
sékerhet.

3. Organisation och ansvar

I Varnamo kommun &r sakerhetsskyddet organiserat i en sékerhetsskydds-
organisation med bland annat kommundirekttren, en utsedd séakerhetsskyddschef,
bitradande sékerhetsskyddschef och signalskyddschef med flera.

3.1. Kommundirektdren

Kommundirektdren &r som hogste tjansteperson inom kommunen ansvarig for att
sékerhetsskyddet bedrivs enligt sakerhetsskyddslagen. Kommundirektdr antar
Sakerhetskyddsanalysen och Riktlinje for sakerhetsskydd i Varnamo kommun.

3.2. Sakerhetsskyddschef
Sékerhetsskyddschefen &r i funktionen ar direkt understélld kommundirektoren.

Séakerhetsskyddschefen ska tillse att sdkerhetsskyddet finns, ar tillrackligt och
fungerar samt rapporterar status och behov till Kommundirektéren.
Séakerhetsskyddschefen ska:

o samordna sdkerhetsskyddet i kommunen

o ansvara for sakerhetsprévningar och sékerhetsklassningar

o sékerstélla att berdrd personal ges erforderlig utbildning.

e Vara primér mottagare av hemlig handling

o Vara kontaktperson gentemot Sakerhetspolisen och Férsvarsmakten,

o Tillse att sakerhetsskyddsanalys och atgardsplanering uppdateras arligen

e Folja upp tidigare beslutade atgarder

o Revidera riktlinje for sdkerhetsskydd (tillika sakerhetsskyddsplan)

e Antar bilagorna till Riktlinje for sékerhetsskydd i Varnamo kommun.

e Vara ett kunskapsstod for Kommundirektdren vid beslut inom

Sékerhetsskydd
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3.3. Signalskyddschef

Varnamo kommun ska ha en bitradande signalskyddschef, da funktionen
Signalskyddschef idag ar lansgemensam och ar bemannad via Lénsstyrelsen i
Jonkdpings lan.

Den bitradande signalskyddschefen ansvarar for driften av VVarnamo kommuns
krypterade kommunikationssystem, SIGNE.

Mer information om signalskydd finns i kommunens Signalskyddsinstruktion.

3.4. Forvaltningarna/Avdelningarna/Enheterna

Ansvaret for sékerhetsskyddet foljer i forsta hand det ordinarie
verksamhetsansvaret. Sakerhetskénsliga verksamheter inom kommunen har
darmed ett ansvar att genomfora sakerhetsskyddsatgarder inom sina verksamheter
med stod av sakerhetsskyddsorganisationen.

3.5. Kommunalagda bolag

Kommunalégda bolag, med egna organisationsnummer, ar enligt lag enskilda
verksamhetsutdvare och ansvarar for sitt sakerhetsskydd. De ska ha en egen
sékerhetsskyddsanalys, sakerhetskyddsorganisation och plan for sitt
sékerhetskyddsarbete.

Kommunens sakerhetsskyddschef ska dock bista de kommunalégda bolagen med
begéran om registerkontroll till Sakerhetspolisen vid sékerhetsprévningar av
bolagets medarbetare. Bolagen ansvarar for att genomfora resterande delat i
sékerhetsprovningsprocessen.

3.6. Tillsynsmyndighet
Tillsynsmyndigheterna ska inom sina respektive tillsynsomraden ge vagledning om
sékerhetsskydd.

Las om tillsynsmyndigheterna i Bilaga F - Utbildning, kontroll och tillsyn.
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4. Systematiskt sakerhetskyddsarbete

Varnamo kommun ska arbeta systematiskt med sakerhetsskydd och darfor har ett
ledningssystem tagits fram. Det bestar av ett mappsystem av dokument, mallar,
blanketter och lankar strukturerade utifran de centrala omradena inom
sékerhetsskyddsarbetet. Ledningssystemet finns delvis i intranatet (regelverk,
végledningar och styrdokument inklusive bilagor), men specifika mallar kopplat
till bilagorna aterfinns hos berord instans inom sakerhetskyddsorganisationen.

Bilden nedan visar hur ledningssystemet ar uppbyggt:

Regelverk

1. Sékerhetsskyddslag (2018:585)
2. Sakerhetskyddsférordningen (SFS 2021:955)
3. Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1)

Véagledningar

[ 4. Sakerhetspolisens végledningar for sakerhetsskydd
5. 6. 7. 8. 9. 10. 11. 12.
Personal- Informations- Fysisk Exponering Sékerhets- Utbildning Kontroll & Incident-
sakerhet sakerhet sakerhet skyddsanalys Uppfdljning hantering
Interna styrdokument

13. Sékerhetskyddanalys
14. Signalskyddsinstruktion
15. Riktlinje for sékerhetsskydd i Varnamo kommun

Bilagor till Riktlinje for sékerhetsskydd i Varnamo kommun

A B C D E F
Sékerhets- Hantering av sékerhetsskydds- Fysisk Personal- Exponering Utbildning, kontroll
skyddsanalys klassificerad uppgift sakerhet sakerhet och tillsyn
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5. Sakerhetsskydd

Sakerhetsskydd ar inriktat pa att skydda Sveriges sakerhet mot terrorism, spionage,
sabotage eller grovt ran. Overgripande kan det beskrivas som ett system av
samverkande atgarder som syftar till att skapa ett heltackande skydd.

5.1. Skyddsvarden
Sveriges sakerhet kan delas in i fem delar:

e Sveriges yttre sékerhet o Verksamheter av betydelse fér Sverige

e Sveriges inre sakerhet ekonomi

¢ Nationellt samhallsviktig e Verksamheter som kan generera skada pa
verksamhet annan sékerhetskanslig verksamhet

Det som ska skyddas for att vérna Sveriges sékerhet inom samtliga delar &r:
e Sakerhetsskyddsklassificerade uppgifter
e Anlaggningar, objekt, system egendom och andra tillgangar
o Verksamhet som omfattas av ett for Sverige forpliktande internationellt
atagande om sakerhetsskydd

Las mer skyddsvardena och hur de identifieras i Bilaga A — Sakerhetskyddsanalys.

5.1.1. Sdkerhetsskyddsklassificerade uppgifter

Sékerhetsskyddsklassificerade uppgifter avser uppgifter som ror sakerhetskénslig
verksamhet. Det kan &ven avse uppgifter om verksamhet for att forsvara landet,
planlaggning eller annan forberedelse av sadan verksamhet eller uppgift som i
ovrigt ror totalforsvaret, om det kan antas att det skadar landets forsvar eller pa
annat satt vallar fara for Sveriges sakerhet om uppgiften rojs. Det kan vara
uppgifter om den egna verksamheten eller uppgifter som kommer fran andra
myndigheter eller organisationer.

Sékerhetsklassificerade uppgifter omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) eller skulle ha omfattats av den lagen om den varit
tillamplig i den aktuella verksamheten®.

5.1.2. Anldggningar, objekt, system egendom och andra tillgangar
Anlaggningar, objekt, system egendom och andra tillgangar kan vara avgoérande for
Sveriges sakerhet utifran tillganglighet, leveranser, drift eller med mera.

5.1.3. Sdkerhetskdnslig verksamhet som omfattas av ett internationellt férpliktigande
Sverige har ingétt ett antal internationella 6verenskommelser om sakerhetsskydd,
saval bilaterala som multilaterala, med andra stater och mellanfolkliga
organisationer som exempelvis EU och Nato. Overenskommelsernas bestammelser
syftar huvudsakligen till att reglera hur uppgifter som kraver sékerhetsskydd ska
hanteras av mottagande part.

5.2. Hot

Det finns manga typer av hot i form av frammande stater, organisationer och
personer som ar beredda att spionera, anvanda vald eller bega andra brott for att
orsaka stora skador pa Sveriges sakerhet eller komma Gver kansliga uppgifter.

L Genom formuleringen i andra satsen sakerstalls att &ven enskilda verksamhetsutévare (som i regel inte omfattas
av offentlighets- och sekretesslagen) ska skydda sadana uppgifter. Detta foljer den inom sakerhetsskydd
fundamentala principen att skyddet ska vara detsamma oavsett var, hur eller av vem som verksamheten bedrivs.
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Sakerhetshot uppstar da en antagonist har bade avsikt och forméaga att genomfora
antagonistiska handlingar riktade mot den sakerhetskansliga verksamheten.

Frammande makt bedriver omfattande underréattelseverksamhet och
sékerhetshotande aktiviteter i Sverige, vilket innebdr ett hot mot den territoriella
suveraniteten och ett oberoende beslutsfattande.? Utdver frammande makt utgor
aven ideologiskt motiverade grupper och personer ett hot. De kan utfora
antagonistiska handlingar, saval fysiska som digitala, riktade mot myndigheter,
institutioner, bolag och individer i syfte att paverka Sveriges sékerhet.

Las mer om hur hoten identifieras i Bilaga A — Sékerhetskyddsanalys.

5.3. Sdkerhetskyddsatgarder

Séakerhetsskyddets huvudsakliga inriktning ar att skydda mot antagonistiska
handlingar, vilket gor att sakerhetsatgarder som syftat till att minska
konsekvenserna vid olyckor i regel inte utgor fullgoda sakerhetsskyddsatgarder.
Exempel ar nar sprinklersystem med automatisk detektion och slackning installeras
som brandskyddsatgérd. Det skyddar mot brand, men systemet ar tyvarr
verkansldst mot en angripare. En angripare kan namligen stdnga av vattentillforseln
och darefter anldgga en brand- Brandskyddsatgarden tillhér darfor omradet
verksamhetskydd?®, inte sakerhetsskydd.

Sékerhetsskyddsatgarder kan generellt sorteras in i de tre kategorierna
informationssékerhet*, fysisk sékerhet® och personalsakerhet®.

En grundforutsattning for ett heltdckande
sakerhetsskydd &r samspelet mellan olika typer av Informationsséakerhet
atgarder som éverlappar varandra.

Heltackande sakerhetsskydd

Fysisk
sakerhet

. 0, . o . Personalsakerhet
Utbver samspelet av atgarder maste hela kedjan

av atgarder vara jamnstark sa att det inte finns
nagra svaga lankar.

Arbetet med sakerhetsskydd bestar av manga atgarder, och kan sagas pabdrjas i och med
genomforandet av en sékerhetsskyddsanalys. Du kan ldsa med om analysen, de tre
kategorierna av sakerhetskyddsatgarder och flera arbetsmoment i riktlinjens bilagor.

5.3.1. Informationssckerhet
Informationssakerhet ska forebygga att sdkerhetsskyddsklassificerade uppgifter
obehdrigen rojs, andras, gors otillgangliga eller forstors. Informationssakerhet ska

2 Sakerhetspolisen 2022-2023,

3 All verksamhet inom Varnamo kommuns organisation ska skyddas, dven om det inte ar genom sakerhetsskydd.
Skyddet for verksamheter som inte ar sakerhetskénsliga benamns verksamhetsskydd. Atgarder som vidas for
verksamhetsskydd kan kopplas till sakerhetsskydd, men genomfdrandet har inte béring i sdkerhetsskyddslagen.

4 Las mer i Bilaga B - Hantering av sékerhetsklassificerad uppgift

5 Las mer i Bilaga C — Fysisk sakerhet

6 Las mer i Bilaga D - Personalsakerhet
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aven forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem som
galler sakerhetskénslig verksamhet’.

5.3.2. Fysisk sékerhet

Fysisk sékerhet ska forebygga obehorigt tilltrade till och skadlig inverkan pa
omraden, byggnader och andra anlaggningar eller objekt dar
sékerhetsskyddsklassificerade uppgifter finns eller dar sékerhetskanslig verksamhet
bedrivs. Fysisk sékerhet ar dven en viktig forutsattning for att obehdriga inte pa
annat satt ska fa insyn i verksamheten eller ta del av sakerhetsskyddsklassificerade
uppgifter®,

5.3.3. Personalsdkerhet
Personalsakerhet bestar av tva delar, sakerhetsprévning och utbildning.

Sékerhetsprovning syftar till att forebygga att personer som inte &r palitliga eller
lojala ur sakerhetsynpunkt, alternativt har stora sarbarheter som kan anvandas mot
dem, deltar i sékerhetskanslig verksamhet eller pa annat satt ges tillgang till
sékerhetsskydds-klassificerade uppgifter.

Utbildning syftar till att sakerstélla att de som deltar i sakerhetskanslig verksamhet har
tillracklig kunskap om sékerhetsskydd for att uppfylla det krav pa behdrighet och
kompetens som deltagandet kraver®.

6. Sekretess/tystnadsplikt
Tystnadsplikt for anstéllda inom Varnamo kommun och dess helédgda bolag regleras enligt
bestdmmelserna i offentlighets- och sekretesslagen (2009:400).

En verksamhetsutovare ska upplysa den som tillats ta del av sakerhetsskyddsklassificerade
uppgifter om rackvidden och innebérden av den sekretess och tystnadsplikt som féljer av
offentlighets- och sekretesslagen (2009:400) och 8 kap. 1-2 8§ sdkerhetsskyddslagen.

7. Sakerhetskyddsanalys med atgardsplanering
Kommunen tar varje ar fram en sakerhetskyddsanalys for att:

¢ Identifiera om det finns verksamhet eller uppgifter som &r skyddsvarda utifran
sékerhetsskyddslagen inom kommunens verksamheter.

e Kartlagga vilka hot som foreligger mot dessa verksamheter

e Analysera vilka formagor och brister som finns i skyddet av verksamheterna

Du kan lasa mer om sékerhetskyddsanalysen i Bilaga A - Sakerhetskyddsanalys.

Séakerhetskyddsanalysen mynnar ut i en &tgardsplanering for aret. Atgardsplaneringen ar
resultatet av analysen och i den ska det framga vilka atgardsbehov som identifierats i
analysen, hur och nar dessa ska genomfdras och vem alternativt vilken verksamhet som &r
ansvarig for genomforandet.

7 Sid 24, Vigledning i sikerhetsskydd — introduktion till sdkerhetsskydd, Sikerhetspolisen
8 Sid 25, Ibid
9 Sid 26, Vigledning i sikerhetsskydd — introduktion till sdkerhetsskydd, Sikerhetspolisen
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8. Regelverk

Sakerhetskyddsarbetet i Varnamo kommun baseras pa flera olika delar.

Lagstiftning

( A
|| Sakerhetsskyddslagen
(2018:585)
N J
( )
Sakerhetsskydds-
— forordningen
(2021:955)
N J
( A
Sakerhetspolisens
|| forskrifter om
sakerhetsskydd (PMFS
2022:1)

g

J

Styrdokument

Overgripande
rutinbeskrivning om
sakerhetsskydds-arbete
inom Region Stockholm

(. J

( )

Region Stockholms
vagledningar om
sakerhetsskydd

( 2
Sakerhetskyddsanalys
KS.2023.583
& J
s N
Riktlinjer for
sakerhetsskydd i
Varnamo kommun
KS 2023.507
g J
e A
Signalsskydds-
instruktion
KS.2023.908
\ J

Fortydligande av det réttsliga ramverket:

Sékerhetsskyddslag (2018:585)

Sakerhetspolisens
vagledningar om
sakerhetsskydd

Lagen innehaller bestaimmelser om sékerhetsskydd. Bland annat bestimmelser om
ansvar, sakerhetsskyddsanalys och sakerhetsskyddsatgarder.

Sékerhetsskyddsforordning (2021:955)
Forordningen ger kompletterande bestammelser till sékerhetsskyddslagen. Bland
annat sakerhetsskyddschefens roll, informationssékerhet och sakerhetsprévning.

Sakerhetspolisens foreskrifter om sédkerhetsskydd (PMFS 2022:1)

Foreskriften innehaller kompletterande bestammelser till sakerhetsskyddslagen och

sékerhetsskyddsférordningen.

Det réttsliga ramverket som styr arbetet med sakerhetsskydd kan for vissa verksamheter
aven inkludera:

Affarsverket svenska kraftnats foreskrifter och allmanna rad om
sakerhetsskydd (SVKFS 2019:1)

Svenska kraftnat har som tillsynsmyndighet ratt att utfarda foreskrifter for enskilda
verksamhetsutvare som bedriver elférsorjningsverksamhet.
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Forsvarsmaktens foreskrifter om signalskyddstjanst (FFS 2021:1)
Foreskriften géller alla verksamhetsutévare som anvénder kryptografiska
funktioner for att kommunicera sakerhetsskyddsklassificerade uppgifter till ett
informationssystem utanfor verksamhetsutévarens kontroll.

Offentlighets- och sekretesslagen (2009:400)

Offentlighets- och sekretesslagens regler om sekretess behdver vara tillampliga for
att uppgifter ska raknas som sékerhetsskyddsklassificerade uppgifter. Enskilda
verksamhetsutdvare bor hanvisa till offentlighets- och sekretesslagen for att
underlétta hanteringen av handlingar som distribueras mellan enskilda och
offentliga verksamhetsutévare, for att astadkomma transparens i
sékerhetsskyddsklassificeringen.

Lagen innehaller dven definitionen av nar en kommun eller region utévar rattsligt
bestdmmande inflytande 6ver exempelvis ett kommunalt bolag.

Skyddslag (2010:305)

Lagen innehaller bestammelser om vissa atgarder till skydd mot bland annat
spioneri, sabotage och terrorism. Den reglerar ocksa vad som kan utses till
skyddsobjekt (till exempel energianlaggningar), bestammelser for tilltrdde och
fotografering samt bevakning av skyddsobjekt.

Kamerabevakningslag (2018:1200)

I denna lag finns bestammelser om anvandning av 6vervakningsutrustning sasom
Overvakningskameror och annan optisk 6vervakningsmateriel. Har finns bland
annat bestammelser for att skydda den personliga integriteten.

9. Ansvarig

Det ar sékerhetskyddschefen som ansvarar for att riktlinjen och dess bilagor
uppdateras.

Ansvarsfordelningen inom sékerhetsskyddsarbetet gar att lasa under
3. Organisation och ansvar.

10. Uppfoljning
Riktlinjen och dess bilagor uppdateras vid behov, exempelvis vid &ndrade direktiv

fran regional eller nationell niva. Riktlinjen ska dock revideras minst en gang per
mandatperiod.



